
Convegno NazionaleMatematia senza FrontiereLee, 5-8 marzo 2003Matematia e televisioneMarella CuurahiRAI-RomaSommarioSi erher�a di evidenziare il ruolo della formazione e delle ompe-tenze matematihe nella realizzazione e nella gestione tenia di unportale di informazione, quale pu�o essere il portale della televisionedi stato www.rai.it. Le onsiderazioni relative a tale esempio possonoessere estrapolate a qualunque altro portale.Analogamente a tutte le arhietture di omuniazione, Internet �estrutturata su pi�u livelli funzionali: ogni livello o�re al livello superi-ore un insieme di servizi deputati alla risoluzione di una partiolarelasse di problemi di omuniazione.La strati�azione dell'arhitettura Internet �e organizzata su quat-tro livelli:� strato di interfaia di rete� strato dei protoolli di internetworking� strato dei protoolli di trasporto� strato appliativoSo�ermandosi su i vari strati di questo shema arhitetturale si evi-denzieranno le onosenze matematihe he ne sono alla base, si porr�apartiolare attenzione allo strato dei protoolli di trasporto e lo stratodei protoolli appliativi.La trasformazione di un'onda elettria sinusoidale in onda quadra,shematizzazione del bit he viaggia in rete, �e frutto di studi e teoriematematihe il ui maggiore arti�e �e stato Fourier on le sue trasfor-mate. Nella progettazione di una rete intervengono studi statistii peril alolo d'errore nella trasmissione dei dati e per garantire l'integrit�adei dati trasmessi.Studi matematii sono alla base della odi�a dei dati trasmessi; odi-�he he omprimono rilevanti moli di dati senza deteriorarli.(Strato di interfaia di rete)Lo strato di Internetworking o�re i servizi di instradamento dei datitra gli host delle varie reti utilizzando il protoollo standard Inter-net Protool (IP). Ad ogni \host" ollegato in rete viene assegnatoun numero intero su 32 bit, notazione \deimale puntata" protoolloIPV4 (Si far�a la migrazione al protoollo IPV6, 64 bit), alla base diquesta numerazione vi sono delle adeguate regole logio-matematihehe permettono di impostare regole di routing tra host ed apparati di



162 Marella Cuurahirete (router, gateway IP)Uno degli aspetti he pi�u preoupano nell'a�rontare un'interonnes-sione ad Internet �e quello dei potenziali rishi he una tale interon-nesione potrebbe portare.Essi possono essere fatti risalire a due lassi prinipali di problemi:� la possibilit�a di aessi esterni non autorizzati alla rete privata� la possibilit�a he l'informazione he viaggia sulla rete vengautilizzata non onformemente a quanto desiderato dalle entit�aomunianti.La gestione della siurezza viene quindi onentrata in pohi puntihiave, in partiolare nel punto di interonnessione della rete privataad Internet, utilizzando dei sistemi hiamati \�rewall". Su tali sistemisi impostano delle regole di �ltraggio he seguono logihe matematihedi insiemistia.Per quel he riguarda lo strato appliativo, �e lo strato in ui si ha lavisibilit�a del servizio he una tale arhitettura fornise.I servizi Internet sono lassi�abili ome appliazioni distribuite strut-turate seondo il modello lient/server. Per appliazione distribuitasi intende un insieme di proessi ooperanti in eseuzione su elabora-tori distinti interonnessi tramite una rete.La realizzazione di tali appliazioni tramite software engineering, im-plia l'utilizzo delle teorie dei gra�, fondamento di qualunque teniadi programmazione.Un a�ermato standard nella progettazione di Base Dati �e il modelloEntit�a-Relazionale, esso �e un linguaggio gra�o semi formale per larappresentazione di shemi onettuali.Un ulteriore utilizzo delle teorie statistihe �e quello del alolo dellepage views (in gergo traÆo del portale) su tali dati si pu�o valutareil suesso o il fallimento della realizzazione di un progetto di questotipo, in partiolare un portale di informazione quale www.rai.it.1 IntroduzioneAprire un browser e digitare www.rai.it �e un gesto he pu�o apitare di faregiornalmente, il risultato �e la visualizzazione di quello he �e il sito uÆialedella televisione di stato.Navigando sul sito si possono reperire informazioni di tutti i tipi, la fun-zionalit�a maggiore �e quella di fornire e garantire l'informazione via web.In realt�a il servizio fornito da questa struttura internet �e duplie ovvero:� �E stato fornito ai giornalisti uno strumento per poter pubbliare lenotizie sul web� �E stato fornito all'utente la possibilit�a di avere a disposizione l'infor-mazione via web,telegiornali sia nazionali he regionali, oltre ad altrotipo di informazione.



Matematia e televisione 163Fornire questo servizio per�o �e stato il risultato di una progettazione siahardware he software.Partendo dal portale RAI, he sar�a preso ome esempio, si erher�a di evi-denziare il ruolo della formazione e delle ompetenze matematihe nellarealizzazione e gestione di progetti di questo tipo.Analogamente a tutte le arhitetture di omuniazione, Internet �e struttura-ta su pi�u livelli funzionali: ogni livello o�re al livello superiore un insiemedi servizi deputati alla risoluzione di una partiolare lasse di problemi diomuniazione.La strati�azione dell'arhitettura Internet �e organizzata su quattro livelli:Strato dei Protoolli AppliativiStrato dei Protoolli di TrasportoStrato dei Protoolli di InternetWorkingStrato di interfaia di reteStrati�azione arhitettura InternetNel livello pi�u alto risiedono le appliazioni dell'utente ovvero i proessihe rihiedono lo sambio di dati. L'appliazione interagise on lo strato ditrasporto per il trasferimento delle informazioni.Tali dati attraversano tut-ti i livelli dell'arhitettura di omuniazione, ognuno dei quali, per fornirei propri servizi, vi aggiunge in testa o in oda informazioni: i dati os��\imbustati" vengono quindi passati al livello inferiore. In riezione, i datipassano dai livelli inferiori a quelli superiori; iasun livello, prima di on-segnare i dati al livello superiore, preleva ed analizza l'intestazione di suaompetenza.2 Strato di interfaia di rete(Network Interfae)Questo strato si oupa di gestire la omuniazione sulla rete �sia ui �eonnesso l'elaboratore e di fornire allo strato superiore un insieme di serviziindipendenti da essa. L'arhitettura Internet �e indipendente dalle aratteri-stihe della rete sottostante: i�o signi�a he �e possibile interonnettere retidiverse tra di loro. Infatti per ogni tipologia di rete, viene fornito un oppor-tuno strato software (Network Interfae) he ne mashera le aratteristihepeuliari. Il ompito dello strato di Network Interfae �e quello di inviare�siamente il pahetto sulla rete �sia verso la quale il protoollo IP hadeiso l'instradamento.Questo signi�a:� determinare l'indirizzo �sio (ad esempio MAC address) orrispon-dente all'indirizzo virtuale di destinazione (IP address)



164 Marella Cuurahi� inviare il pahetto, interfaiandosi on il driver della sheda, versola destinazione di ui ormai onose l'indirizzo �sio.Dunque questo strato �e responsabile dell'assoiazione tra indirizzo virtualedi destinazione e orrispondente indirizzo �sio.Il bit he viaggia in rete viene gestito in questo strato. Il bit viene shematiz-zato elettriamente ome un treno di segnali rettangolari, ovvero dei valoridi tensione he osillano tra +5V a -5V oppure da +5V a 0V, on la or-rispondenza tra: +5V = 1�5V = 0
Figura 1: Shematizzazione di una stringa di bit nel tempoPer stabilire la frequenza di trasmissione e quindi veloi�a di trasmissionesi riorre ad un operatore funzionale he appliato ad un segnale de�nitonel dominio del tempo ne individua un altro nel variabile ontinua dellafrequenza.Tale operatore funzionale �e noto ome Trasformata di Fourier.La trasformata di Fourier �e quindi utile per rappresentare quei segnali per iquali non sussiste una struttura periodia. L'operazione di trasformazione�e a volte indiata on la simbologia X(f) = Ffx(t)g. La sua de�nizioneformale dal punto di vista analitio �e:X(f) = Z 1�1 x(t)e�j2�ftdtla ui esistenza �e garantita per segnali x(t) impulsivi. Un segnale impulsivo�e anhe di energia, mentre non �e sempre vero il vieversa. Spesso per�o, X(f)esiste anhe per segnali di energia; vedremo inoltre he pu�o essere de�nita(grazie ad operazioni di passaggio al limite) anhe per segnali di potenzaperiodii.L'antitrasformata di Fourier F�1fg �e l'operatore analitio he svolge l'asso-iazione inversa a Ffg, e he onsente di ottenere, a partire da un segnalede�nito nel dominio della frequenza, quel segnale nel dominio del tempo



Matematia e televisione 165la ui trasformata �e il primo segnale. L'operazione di antitrasformazione �ede�nita ome X(f) = Z 1�1 x(t)ej2�ftdte vale ovunque x(t) sia ontinuo, mentre nelle disontinuit�a di prima speiefornise il valor medio di x(t). Il risultato della trasformataX(f) = M(f)ej�=(f) �e anhe detto spettro di ampiezza omplessa, mentreM(f) e �(f) sono detti spettri di modulo e fase.Per dare un'idea dell'uso della trasformata di Fourier si riporta la trasfor-mata del segnale he rappresenta il bit ovvero il rettangolo.2.1 Trasformata di un rettangoloDisponendo del segnale x(t) = Aret�(t) , si alola lo spettro di ampiezzaX(f) he risulta pari a A�sin(f�).Questo risultato viene gra�ato in Figura 2:

Figura 2: F�trasformata di un rettangolo di base �= 2 ed ampiezza A = 1Il noto andamento sinxx rappresenta ora la distribuzione ontinua in fre-quenza dello spettro di ampiezza, ed il primo zero della urva si trova pressof = 1� , in modo del tutto simile al treno di impulsi rettangolari di base� . Notiamo espliitamente inoltre he, aumentando la durata del ret, lospettro si restringe, addensandosi nella regione delle frequenze pi�u basse;mentre al ontrario, qualora il ret sia pi�u breve, X(f) si estende a regionidi frequenza pi�u elevata.



166 Marella Cuurahi2.2 Propriet�a della trasformata di Fourier2.2.1 Simmetria oniugataNel aso in ui x(t) sia reale, risultaX(f) = X�(�f)e quindi la parte reale di X(f) �e pari, e quella immaginaria dispari, ossiamodulo jX(f)j pari e fase argfX(f)g dispari.2.2.2 Dualit�aTrasformata ed antitrasformata di�erisono solo per il segno. Ci�o omportahe se sostituiamo alla variabile f del risultato X(f) di una F -trasformata,la variabile t, si ottiene una funzione del tempo X(t) he, se nuovamentetrasformata, fornise il segnale originario x(t), alolato nella variabile f ,ambiata di segno: x(�f). Il onetto esposto, veri�abile analitiamenteon failit�a, si riassume omex(t) Ffg�! X(f) t=f�! X(t) Ffg�! x(�f)X(f) F�1fg�! x(t) f=t�! x(f) F�1fg�! X(�t)e onsente l'uso di risultati ottenuti \in un senso" (ad es. da tempo a fre-quenza) per derivare senza aloli i risultati nell'altro (o vieversa).Come esempio di questa importante propriet�a si riporta la trasformata diun sin(t).Supponiamo di voler F -trasformare il segnale:x(t) = B sin�tB�tB = Bsin(tB)l'appliazione iea dell'integrale he de�nise la trasformata di Fourierappare un'impresa ardua...
Figura 3: Trasformata di sin(t)



Matematia e televisione 167Allora, riordando he Ffret�(t)g = �sin(f�), sriviamo direttamentehe FfBsin(tB)g = retB(f)Pertanto la trasformata di un sinxx nel tempo, �e un rettangolo in frequenza.2.2.3 Linearit�aDisende molto sempliemente dalla propriet�a distributiva dell'integrale hede�nise la trasformata. Pertanto se:z(t) = ax(t) + by(t) allora Z(f) = aX(f) + bY (f)2.2.4 Valore medio e valore inizialeSubito veri�abile una volta notato he la F -trasformata, alolata per f =0, si ridue all'integrale di x(t) , e quindi al suo valor medio. Pertanto:mx = Z 1�1 x(t)dt = X(f = 0) e;per dualit�a : x0 = x(t = 0) = Z 1�1X(f)dfdove l'ultima relazione esprime la propriet�a del valore iniziale.2.2.5 Traslazione nel tempoSi tratta di una propriet�a molto semplie, e he riorre frequentemente neialoli sui segnali. Manifesta la relazione esistente tra la trasformata deisegnali e quella degli stessi translati, e si esprime on il prediato: sez(t) = x(t� T ) allora Z(f) = X(f)e�j2�fTNella �gura 4 si esempli�a il risultato ottenuto per x(t) = ret�(t�T ) , inui si �e posto � = 2 e T = :5, ottenendo in de�nitiva Z(f) = X(f)e�j2�fT =2sin(2f)e�j2�f .Poniamo ora l'attenzione sul fatto he l'espressione x(t � T ) india unritardo del segnale x(t) di una quantit�a pari a T .La irostanza he questo ritardo si tradua in un andamento linearedella fase di X(f) ha una onseguenza notevole anhe nell'altra direzione,ossia:Una alterazione della fase di X(f) deve essere lineare in f , se si desiderahe il segnale mantenga inalterata la sua forma d'onda.
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Figura 4: Trasformata di un segnale rettangolare traslato2.2.6 Traslazione in frequenza (modulazione)�E la propriet�a duale della preedente, e stabilise he seZ(f) = X(f � f0) allora z(t) = x(t)ej2�f0tla propriet�a �e detta anhe di modulazione.2.2.7 Treno di impulsiPrima di esaurire l'elenazione delle propriet�a della trasformata di Fourier,presentiamo un diverso modo di ottenere lo spettro di un segnale periodio,faendo uso della partiolare forma d'onda (ideale)YT (t) = 1Xm=�1 Æ(t�mT )hiamata treno di impulsi, e he si riveler�a di utilizzo frequente nei ontestidel ampionamento e delle trasmissioni numerihe.2.2.8 Segnale periodioConsideriamo un segnale periodio di periodo T espresso omex(t) = 1Xm=�1 g(t�mT )di ui g(t) ostituise un periodo: la riproduzione di in�nite replihe di g(t),spaziate di un periodo T l'una dall'altra, riompongono il segnale periodio



Matematia e televisione 169originario. Sfruttando la propriet�a di onvoluzione on l'impulso traslato,la stessa somma pu�o essere sritta omex(t) = 1Xm=�1 g(t)�Æ(t�mT ) = g(t)� 1Xm=�1 Æ(t�mT ) = g(t)��T (t)dove nel seondo passaggio si �e sfruttata la linearit�a della onvoluzione.Riordando ora la propriet�a della moltipliazione in frequenza, troviamoX(f) = G(f) � Ff�T (t)g; i aingiamo allora a determinare Ff�T (t)g,ossia la trasformata del treno di impulsi.2.2.9 Trasformata del treno di impulsiLa trasformata di un treno di impulsi �e a sua volta un treno di impulsi, diperiodo inverso a quello originario.Ff�T (t)g = Ff 1Xn=�1�nej2�nFtg = 1T 1Xn=�1 Æ(f � nT ) = 1T � 1T (f)ottenendo il risultato: Ff�T (t)g = 1T � 1T (f):2.2.10 trasformata di un segnale periodioSiamo �nalmente in grado di esprimere la trasformata di un segnale perio-dio ome il prodotto tra la F�trasformata di un suo periodo ed un trenodi impulsi in frequenza: X(f) = G(f) 1T � 1T (f):2.2.11 Codie a orrezione d'erroreLa robustezza delle trasmissioni digitali �e in buona parte dovuta ai odiion orrezione d'errore. Immaginiamo ad esempio di voler trasmettere leifre binarie: 001e di voler essere siuri he siano state trasmesse orrettamente: allorapotremmo sempliemente trasmetterle due volte: 00 00 11In questo aso se rievessimo le ifre 00 01 11 sapremmo on ertezza he'�e stato un errore nella trasmissione del seondo bit, e hi rieve potrebbehiedere la ritrasmissione del messaggio. Si potrebbe fare anhe di meglio,e trasmettere le ifre binarie tre volte, ad esempio 000 000 111, riusendoos�� anhe a orreggere un eventuale errore: rievendo le ifre 000 010 111 siapirebbe subito he '�e stato un errore nella trasmissione del seondo bit,e supponendo he la probabilit�a di avere due errori sia molto bassa, allorasi potrebbe orreggere l'errore e trovare he il seondo bit �e uno 0. Questi



170 Marella Cuurahisono dunque due esempi di odii digitali: l'informazione viene odi�atain modo da trovare un errore on il primo odie, e da orreggerlo on ilseondo.In realt�a i odii he abbiamo appena visto non sono eÆienti, e pertantonon vengono utilizzati: di gran lunga pi�u omuni sono quelli he utilizzanodei bit di parit�a per trovare e orreggere gli errori. L'idea del bit di parit�a �ela seguente: prendiamo una sequenza di bit ome, ad esempio, 01100101. Seil numero di bit \alti" (io�e uguali a 1) �e pari, allora aggiungiamo in fondoalla sequenza uno 0, altrimenti aggiungiamo un 1. Nel nostro esempio lasequenza di bit diventa 011001010, e se uno di questi bit viene trasmessoin modo errato allora uno 0 diventa 1 o vieversa, e ambia la parit�a dellasequenza. In questo modo il bit di parit�a ostituise un meanismo perrivelare un errore nella trasmissione, ma molto pi�u eÆiente di quello inui ogni bit viene ripetuto (infatti in quel aso invee di 8 bit ne avremmotrasmessi 16, mentre on un bit di parit�a ne dobbiamo trasmettere solo 9).A questo punto �e ovvio hiedersi ome si possano utilizzare i bit di pari-t�a per orreggere gli errori invee di aontentarsi di rivelarne la presenza.Una lasse partiolarmente ingegnosa di odii on orrezione di errore heutilizzano dei bit di parit�a �e stata inventata nel 1947 da Rihard Hamming:l'idea �e quella di dividere una sequenza di bit in sottosequenze sovrapposte,os�� he i bit di parit�a assoiati a iasuna sottosequenza permettono diindividuare il bit he �e stato rievuto in modo errato.I odii di Hamming sono utili nel aso in ui non i sia pi�u di un errorein iasuna sequenza di bit trasmessa; esistono tuttavia dei odii pi�u om-plessi he permettono di a�rontare anhe altre situazioni. In generale, unodie on orrezione di errore �e de�nito da un erto numero M di sequen-ze di n simboli (ad esempio i simboli 0 e 1 nei odii binari) assoiate aimessaggi he si vogliono trasmettere, in modo he due sequenze qualunquedi�erisano tra loro per almeno d simboli. Ad esempio, se volessimo trasmet-tere soltanto le lettere A, B e C mediante un odie binario on sequenzelunghe n = 6 bit, allora potremmo prendere ome messaggi validi le M = 3sequenze:A 000000B 000111C 111111he di�erisono una dall'altra per almeno d = 3 simboli, e quindi se rieves-simo la sequenza 001111 la interpreteremmo ome una B, perh�e la sequenzaassoiata alla B �e quella pi�u viina al segnale rievuto. Ovviamente tantopi�u grande �e il numero di errori he i si aspetta di trovare in una sequen-za, tanto maggiore dev'essere la minima di�erenza d per poter assoiare lediverse sequenze rievute a uno dei messaggi.La teoria dei odii �e una sana e robusta brana della matematia moderna,tuttavia, nel linguaggio omune, quando si parla di odie si intende spessoodie segreto. Anhe i odii segreti sono ormai analizzati sempre pi�u afondo dai matematii.



Matematia e televisione 171
3 Stato di internetworkingQuesto strato o�re i servizi di instradamento dei dati tra gli host delle variereti utilizzando il protoollo standard Internet Protool (IP). Tale protoollorisiede negli host terminali e nei dispositivi he interonnettono le di�eren-ti reti svolgendo solo funzioni di routing (router o gateway IP). L'unit�a diinformazione nel protoollo IP �e detta datagram. Il protoollo IP non �eorientato alla onnessione (onnetionless): ogni datagram �e trattato omeunit�a di informazione indipendente ed il suo trasferimento non �e preedutodalla fase di apertura della onnessione n�e �e seguito dalla fase di hiusuradella stessa. Inoltre il protoollo non garantise il ontrollo di usso, l'af-�dabilit�a dei dati e la loro sequenza.In trasmissione i dati provenienti dal livello superiore vengono strutturatiin datagram IP; nella relativa intestazione vengono inserite, ad esempiol'indiazione del mittente e del destinatario ed il livello di trasporto uti-lizzato. Viene quindi appliato l'algoritmo di routing per l'instradamentosulla stessa o verso altre reti. In riezione viene esaminata l'intestazione deldatagram per determinare se esso �e giunto a destinazione: in aso a�ermati-vo si elimina l'intestazione e si individua il protoollo dello strato superioreui passare, in forma opportuna i dati estratti; altrimenti si provvede a re-instradare il datagram.Il ampo dati �e preeduto da un'intestazione ontenenti gli indirizzi desti-nazione e sorgente ed un ampo he spei�a il tipo di trama trasportata.Il pahetto termina on 4 bytes di Cyli Redudany Chek.Larhitettura Internet, quindi onsiste in un insieme di reti interonnessehe agisono ome un'unia unit�a. Le reti sono ollegate on apparati, detti\gateway", he hanno la funzione di instradare i dati sulla base dell'indiriz-zo della rete destinataria.Con riferimento alla �gura 9, il perorso software di un messaggio he at-traversa pi�u reti interonnesse, tramite un'arhitettura Internet, prevedehe iasun pahetto venga analizzato dai gateway intermedi e reinstadatoverso ulteriori reti �no a he non raggiunge il nodo destinatario.

Figura 5: Perorso di un Datagram a livello IP



172 Marella CuurahiLe funzioni dello strato di internetworking sono presenti sia sugli hostterminali he sui \gateway" e sono:� omogeneizzare i servizi di rete;� fornire il servizio di rete; tale servizio non �e aÆdabile �e onnetion-less;� o�rire un meanismo di indirizzamento globale tra le reti;� gestire le tabelle di instradamento (routing);� gestire gli errori.3.1 Il protoollo IPIl protoollo IP de�nise un meanismo di onsegna dati di tipo \non aÆda-bile" e \non orientato alla onnessione" (onnetionless). Questo signi�ahe non viene posta nessuna azione per garantire l'integrit�a del pahetto,la onsegna o il rispetto della sequenza d'invio.L'unit�a trasmissiva de�nita in questo protoollo �e detta \IP datagram" ed�e formata da due ampi: l'intestazione (header) ed il ampo dati-utente(user-data).Il ampo dati �e ostituito da zero o pi�u byte he provengono da protoollidi strati superiore e la sua dimensione massima �e data dal parametro MTU(Maximum Trasmission Unit) he varia da rete a rete, se lo strato rieveun numero di byte maggiore, deve provvedere alla frammentazione in mododa adattarli alla rete. Questi frammenti sono inoltre instradati in manieraindipendente e riuni�ati alla destinazione.Nel ampo intestazione, invee vengono inserite informazioni relative a:� indirizzo IP sorgente;� indirizzo IP destinatario;� heksum intestazione: ampo per il ontrollo dell'integrit�a dell'inte-stazione;� protoollo:protoollo selezionato nello strato trasporto;� tempo di vita: �e un numero intero he identi�a il numero di routerhe il datagram pu�o attraversare prima di essere eliminato dalla rete;� o�set frammento:o�set del frammento nell'ambito del totale dei datida trasmettere;� identi�ativo del datagram(utilizzato per gestire la frammentazione);� ag: india se il datagram rappresenta un frammento;� lunghezza totale:lunghezza del datagram espressa in byte;



Matematia e televisione 173� tipo di servizio:identi�a la qualit�a del servizio he un appliativorihiede alla rete;� IHL: lunghezza dell'header.Per quanto riguarda gli indirizzi ad ogni \host" ollegato in rete viene as-segnato un numero intero su 32 bit he rappresenta l'indirizzo Internet. Perfailitare la lettura di tali indirizzi, �e onvenzione sriverli nella osiddettanotazione \deimale puntata", io�e rappresentarli on quattro numeri interideimali separati da punti.Con questa onvenzione, ad esempio, l'indirizzo Internet a 32 bit:10000000000010100000001000011110viene sritto ome 128.10.2.30. L'aumento di leggibilit�a �e evidente Tale indi-rizzo, a livello onettuale, �e rappresentato dalla seguente oppia ordinata:< netid; hostid >dove netid (net identi�er) identi�a una rete, mentre hostid (host identi�er)identi�a un alolatore ollegato a tale rete.Ogni gateway del sistema instrada il datagramma proprio sulla base dell'in-formazione netid. Relativamente alla parte netid, gli indirizzi IP possonoessere riondotti a di�erenti lassi in funzione dei bit pi�u signi�ativi. Inpartiolare si hanno le seguenti lassi:� A: bit pi�u signi�ativo a zero (0.0.0.0-127.255.255.255), 7 bit per l'indi-rizzo di rete e 24 bit per il ampo host. Complessivamente risultanorealizzabili 128 reti on 16777216 host iasuna;� B: primi due bit pari a \10" (128.0.0.0-191.255.255.255), 14 bit perl'indirizzo di rete e 16 bit per il ampo host.Complessivamente risul-tano realizzabili 16384 reti on 65536 host iasuna;� C: primi tre bit pari a \110" (192.0.0.0-223.255.255.255), 21 bit perl'indirizzo di rete ed 8 bit per il ampo host. Complessivamente risul-tano realizzabili 2097152 reti on 256 host iasuna.Riassumendo: lasse numero bitnet hostA 7 24B 14 16C 21 8



174 Marella CuurahiShema delle lassi di indirizzamentoI server del portale RAI appartengono ad una rete di lasse B, ma vengonoutilizzati solo 255 indirizzi, quindi �e sottoposta ad un �ltro he la rendesubnet di lasse C.�E evidente he on lo sviluppo di Internet l'identi�azione degli host onindirizzamento IP a 32 bit sta diventando insuÆiente, os�� per il futuro siprevede il passaggio dalla \notazione deimale puntata" nota ome proto-ollo IPV4, al protoollo IPV6 ovvero indirizzamento a 64 bit.Le prinipali funzioni del protoollo IP sono:in trasmissione� inapsulare in \datagram" i dati provenienti dallo strato di trasporto;� preporre l'opportuna intestazione, in modo he il \datagram" on-tenga tutte le informazioni neessarie per essere onsegnato all'entit�aIp di destinazione;� appliare l'algoritmo di \routing";� inviare i dati verso l'opportuna interfaia di rete;in riezione� veri�are la validit�a dei \datagram" in arrivo;� esaminare l'intestazione;� veri�are se i dati sono destinati a s�e (entit�a IP loale) oppure se sonoda reinstradare verso un'entit�a remota (in questo aso li tratta omedati in trasmissione);� se sono dati loali, segliere l'opportuno protoollo dellos trato ditrasporto ed inviarli nel formato opportuno eliminando l'intestazione.Quest'ultima funzione, molto importante, �e hiamata demultiplazione (soft-ware demultiplexing) e permette ad uno stesso modulo software IP di serviredi�erenti moduli software dello strato di trasporto.4 Stato di trasportoLo sopo dello strato di trasporto �e quello di fornire una omuniazioneend-to-end nei onfronti dei proessi residenti sull'elaboratore indirizzatodall'IP. A tal �ne vengono individuati un insieme di punti logii di aessoal servizio detti \port number". I primi 1023 \port number" sono riservatiper servizi di�usi o di sitema. I programmi utente possono utilizzare numerimaggiori o uguali a 1024.Nell'arhitettura Internet esistono due standard prinipali di protoolli heappartengono allo strato di trasporto:



Matematia e televisione 175� User Datagram Protool (UDP);� Transmission Control Protool (TCP).Il servizio di trasporto fornito dal protoollo UDP �e datagram, mentreTCP fornise un servizio di trasporto orientato alla onnessione (onnetion-oriented) e garantise l'aÆdabilit�a, la sequenza e la non dupliazione.4.1 Il protoollo UDP (User Datagram Protool)Il protoollo UDP non garantise l'aÆdabilit�a in quanto �e di tipo onne-tionless e non ha meanismi per la ritrasmissione dei dati. �E opzionale unmeanismo di rilevazione degli errori basato su un heksum, ma nel asodi errore il datagram viene sartato.Non '�e un meanismo di ontrollo di usso: nel aso di overow sulbu�er di riezione il datagram viene sartato. orientato alla onnessione(onnetion-oriented) e garantise l'aÆdabilit�a, la sequenza e la non dupli-azione.4.2 Il protoollo TCP (Transmission Control Protool)Fornise un servizio di trasporto aÆdabile e onnetion oriented, svolgendole seguenti funzioni:� ontrollo di errore;� ontrollo di usso;� ontrollo di sequenza.L'unit�a informativa sambiata tra le entit�a TCP �e detta segmento; il seg-mento viene imbustato in un datagram IP Al termine della desrizione deglistrati di internetworking e di trasporto �e intuitivo ome sia neessario averedelle onosenze matematihe per gestire gli indirizzamenti degli host. Dopoaver dato un idea degli indirizzamenti dei server �e bene erare di espletaresu ome questi server vengono disposti per realizzare una rete LAN he per-mette ad essi di omuniare tra loro e distribuire le attivit�a per fornire ilservizio �nale ad Internet.Qualsiasi portale viene realizzato attraverso la disposizione dei server inuna LAN (Loal Area Network), ed ogni LAN in linea di massima si pu�odividere in due parti:� FRONT END (la parte he si a�aia direttamente su Internet)� BACK-END (la parte pi�u remota rispetto ad Internet e la parte pi�uprotetta)



176 Marella CuurahiNel aso del portale RAI il Front-End si pu�o dividere a sua volta in duesottoreti.� FRONT-END esterno omposto da web-servers, appliation serversed observation server� FRONT-END interno omposto da Page Delivery e Doroot ServerAd ogni parte della rete LAN orrispondono indirizzi IP diversi, in questoaso la rete Lan si pu�o onsiderare l'insieme di tre sottoreti he omunianotra di loro, e tra una rete ed un'altra vi sono degli apparati di protezione.Nella parte pi�u remota il BACK-END in genere si posizionano i server heontengono i dati pi�u sensibili, per esempio il Data Base.Nel aso del portale RAI il Data Base �e ontenuto in una struttura hiamataluster he garantise l'alta aÆdabilit�a.

Figura 6: Shema arhitetturale5 Siurezza in reteUno degli aspetti he pi�u preoupano nell'a�rontare un'interonnessione adInternet �e quello dei potenziali rishi he una tale interonnessione potrebbeportare.I potenziali rishi possono essere fatti risalire a due lassi prinipali diproblemi:� la possibilit�a di aessi esterni non autorizzati alla rete privata� la possibilit�a he l'informazione he viaggia sulla rete venga utilizzatanon onformemente a quanto desiderato dalle entit�a omuniantiIl primo problema viene a�rontato on adeguate soluzioni arhitetturalispei�he del mondo Internet (�rewall), il seondo problema (he oinvolgela riservatezza dei dati sambiati, l'identi�azione erta della ontroparte



Matematia e televisione 177on la quale si sta omuniando) oinvolge quegli aspetti pi�u generali disiurezza dei sistemi distribuiti (password riptogra�a).Il problema attual-mente pi�u sentito ed analizzato �e il ontrollo degli aessi esterni alla reteprivata.Nel momento in ui si apre la propria rete all'esterno '�e la possibilit�a he unutente di internet possa penetrare nella nostra rete e quindi provoare dannidovuti al furto o alterazione dell'informazione in essa ontenuta. Per nonrendere diÆoltoso l'utilizzo del omputer all'utente �nale �e opportuno on-entrare la gestione della siurezza in pohi punti hiave ed in partiolarenel punto di interonnessione della rete privata ad Internet.In tale puntosi pu�o tenere sotto ontrollo tutto il traÆo (sia entrante he usente) equindi veri�are se le attivit�a dell'utenza �e onforme alla seurity poliyde�nita dall'organizzazione alla quale si appartiene. Il ontrollo del traÆoin transito pu�o essere eseguito a vari livelli:� Si pu�o innanzi tutto deidere a quali mahine rendere disponibilela rete. Tale ontrollo pu�o essere failmente eseguito analizzando gliindirizzi sorgente e destinatari dei pahetti IP in transito, sartandoquei pahetti ritenuti illegali.� Si potrebbe sartare tutto il traÆo proveniente da una erta reteperh�e ritenuta notoriamente inaÆdabile.� Si potrebbe permettere il transito di pahetti provenienti solamenteda un numero limitato di sedi.� Si potrebbe rendere la rete privata totalmente inaessibile dall'ester-no permettendo solo il traÆo usente ed i orrispondenti pahetti dirisposta(ontrollando i ag del pahetto TCP).Tale approio ha il vantaggio di una relativa sempliit�a di gestione, ma halo svantaggio di dover negare o permettere l'interazione on una erta reteIP.Per ottenere un ontrollo pi�u eÆiente delle omuniazioni da e verso In-ternet �e opportuno analizzare il traÆo anhe a livelli superiori a quelliIP. In partiolare �e possibile deidere quale servizio abilitare e quali disabi-litare lasiando transitare o meno pahetti on determinati indirizzi a livelloUDP/TCP.Si pu�o fare un esempio si pu�o deidere di far passare tutto il traÆo rela-tivo alla posta elettronia (port TCP pari a 25) e bloare tutto il traÆorelativo all'emulazione di terminale (port TCP pari a 23) notoriamente pi�uperioloso.L'indirizzamento dei proessi da parte dei protoolli di trasporto (UDP/TCP)�e basato su un numero intero he identi�a univoamente una struttura dati(soket) he onsente l'invio e la riezione dei messaggi da parte dei proessistessi. In questo aso ad ogni servizio viene assoiato un numero di porthe identi�a il lato server dell'appliazione ad esempio:



178 Marella Cuurahi� servizio di ollegamento remoto (telnet) �e assegnato il port 23;� servizio di trasferimento �le (ftp) �e assegnato il port 21;� servizio di e-mail �e assegnato il port 25.Ovviamente, il ontrollo sul port TCP pu�o essere ombinato on quellosull'indirizzo IP.Si fa qui di seguito un esempio di on�gurazione di un router di �ltraggioper evidenziare ome alla base vi sia una logia matematia.�E un esempiohe mostra l'implementazione di una spei�a linea di ondotta. La lineadi ondotta �e di�erente da progettista a progettista.In questo esempio, unaompagnia ha una Classe B di indirizzi di rete 128.88.0.0 e sta usando 8 bitper le subnet. La onnessione Internet �e sulla sottorete rossa 128.88.254.0.Tutte le altre sottoreti sono onsiderate di �duia o sottoreti blu.

Figura 7: Esempio di router di �ltraggio1. Vengono �ltrati i soli pahetti in usita2. Le regole sono testate in ordine e si fermano quando la prima oor-renza �e stata trovata.3. C'�e una impliita regola di ri�uto alla �ne di una lista di aesso henega ogni osa.L'esempio sotto tratta il �ltraggio delle porte di una on�gurazione. I nu-meri di linea e la formattazione sono state aggiunte per leggibilit�a.Le linee guida per l'implementazione sono: - Niente non espliitamente per-messo �e negato.- Il traÆo tra la mahina esterna he fa da gateway e l'host della rete blu�e permesso.- I servizi permessi sono originati dalla rete blu.- Assegna unrange di porte alla rete blu per le informazioni di ritorno della onnessionidati FTP.



Matematia e televisione 1791. no ip soure-route2. !3. interfae Ethernet 04. ip address 128.88.1.1 255.255.255.05. ip aess-group 106. !7. interfae Ethernet 18. ip address 128.88.254.3 255.255.255.09. ip aess-group 1110. !11. aess-list 10 permit ip 128.88.254.2 0.0.0.0 128.88.0.0 0.0.255.25512. aess-list 10 deny tp 0.0.0.0 255.255.255.255 128.88.0.0 0.0.255.255lt 102513. aess-list 10 deny tp 0.0.0.0 255.255.255.255 128.88.0.0 0.0.255.255gt 499914. aess-list 10 permit tp 0.0.0.0 255.255.255.255 128.88.0.0 0.0.255.25515. !15. aess-list 11 permit ip 128.88.0.0 0.0.255.255 128.88.254.2 0.0.0.016. aess-list 11 deny tp 128.88.0.0 0.0.255.255 0.0.0.0 255.255.255.255eq 2517. aess-list 11 permit tp 128.88.0.0 0.0.255.255 0.0.0.0 255.255.255.255Linea Spiegazione=========================� 5 - Ethernet 0 �e nella rete rossa. La lista estesa 10 di permessi diaesso sar�a appliata all'output su questa interfaia. Puoi anhepensare l'output dalla rete rossa ome input nella rete blu.� 9 - Ethernet 1 �e nella rete blu. La lista estesa 11 di permessi di aessosar�a appliata all'output su questa interfaia.� 11 - Permette tutto il traÆo dalla mahina gateway alla rete blu.



180 Marella Cuurahi� 12-14 - Permette onnessioni originarie della rete rossa he entranotra le porte 1024 e 5000. Ci�o avviene per permettere alle onnessionidati in FTP di dialogare alla rete blu. < > N.d.T.: permessi e rihiestenella onnessione FTP avvengono su una porta diversa da quella dovevengono sambiati i dati >5000 �e stato selto ome limite superiore.� 16 - Permette l'aesso a tutti i pahetti della rete blu alla mahinagateway.� 17 - Nega l'SMTP (porta tp 25) mail alla rete rossa.� 18 - Permette a tutto l'altro traÆo TCP di aedere alla rete rossa.Il protoollo utilizzatoper il trasferimento dei dati in WWW�e l'http.L'attualesoftware http non supporta sistemi di siurezza se non in modo moltoblando.I due modi per migliorare la siurezza in www sono SSL ed S-HTTP6 Strato dei protoolli appliativiI servizi Internet sono lassi�abili ome appliazioni distribuite strutturateseondo il modello lient/server. Per appliazione distribuita si intende uninsieme di proessi ooperanti in eseuzione su elaboratori distinti interon-nessi tramite una rete. In un'appliazione di tipo lient/server, il proessoserver si on�gura ome fornitore di una risorsa/servizio nei onfronti diuno o pi�u proessi lient. Il proesso lient interfaia l'utente a terminalene interpreta i omandi (relativi al partiolare servizio) invia una rihiestaal proesso server fornendo i parametri di servizio impostati dall'utente, at-tende i risultati dal server e li rende disponibili all'utente. Il proesso lient�e dunque responsabile dell'interfaia (pi�u o meno amihevole) o�erta all'u-tente. �E evidente la neessit�a per i proessi lient e server, in generale peri proessi ooperanti, di disporre di un meanismo di omuniazione heonsenta lo sambio delle informazioni neessarie per espletare il servizio aloro demandato. Il meanismo di omuniazione viene reso disponibile dauna pila protoollare seguendo due possibili modelli:� message passing� Remote Proedure Call6.1 Message PassingMessage passing si lega direttamente ai servizi resi disponibili dal livellodi trasporto di una qualsiasi arhitettura di omuniazione. Il livello ditrasporto rappresenta il primo livello in ui �e possibile l'indirizzamento equindi la omuniazione tra proessi. Tale livello fornise le primitive heonsentono lo sambio di messaggi tra proessi (primitive send/reeive).



Matematia e televisione 181Faendo riferimento all'arhitettura Internet, l'aesso ai servizi dello stra-to di trasporto pu�o avvenire utilizzando l'interfaia soket.Il soket rappresenta il mezzo per interfaiare direttamente un'appliazioneal livello di trasporto. �E una struttura dati reata dinamiamente da unproesso nell'istante in ui ha la neessit�a di eseguire uno sambio di infor-mazioni: logiamente pu�o essere vista ome omposta da due ode in uivengono depositati rispettivamente i messaggi rievuti e quelli da trasferire.Nel aso del portale RAI i prodotti software utilizzati seguono questa mo-dalit�a protoollare di omuniazione. Si itano per esempio i prodotti uti-lizzati:VIGNETTE ambiente distribuito utilizzato per la realizzazione di siti di-namiiDOUBLECLIK prodotto utilizzato per la pubbliazione e gestione del re-porting dei banner pubbliitariAUTONOMY prodotto utilizzato per realizzare il motore di riera all'in-terno del sitoQuesti prodotti software utilizzati ome esempio hanno una forte dipenden-za dalla struttura arhitetturale della rete e dalla omuniazione tra i serverhe ostituisono la rete.Si prende ome esempio uno di questi prodotti ed esattamente Vignette, eper esso si evidenzia gra�amente la sua forte dipendenza arhitetturale.

Figura 8: Arhitettura ambiente Vignette Front-End
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Figura 9: Arhitettura Ambiente Vignette Bak-End6.2 Remote Proedure CallCon il termine Remote Proedure Call (RPC) si india un meanismo diomuniazione per la programmazione di appliazioni distribuite. Lo sopoprinipale �e quello di failitare la realizzazione di tali appliazioni, permet-tendo al programmatore di astrarsi dai problemi di omuniazione e gestionedella onnessione tra proessi remoti, io�e dall'interazione on il livello ditrasporto e sviluppare appliazioni distribuite ome insieme di proedure,alune delle quali remote. Per hiamata di proedura si intende un ostruttolinguistio he permette di trasferire il ontrollo dell'elaborazione fra un'en-tit�a hiamante (lient), he rihiede un determinato servizio, ed un'entit�ahiamata, he lo espleta (server).6.3 Primi Servizi Sviluppati In ReteI primi servizi sviluppati sulla rete sono: telnet: \terminale virtuale" nellaterminologia Internet. Quello he si voleva ottenere on il telnet era dionsentiire ad un qualunque terminale onnesso su una erta mahina diessere visto ome ollegato ad una qualsiasi mahina raggiungibile in rete.Dal punto di vista funzionale questo servizio �e relativamente semplie: bastainviare su di un ollegamento aperto on la mahina destinazione quantodigitato dall'utente per poi interpretarlo ome se generato da un terminaleloale. Dal punto di vista onettuale invee il telnet �e il primo servizio heha fato rollare il onetto di host-entring omputing per passare ad unonetto di network-entri omputing: una visione nella quale mahineonnesse in rete si sambiano liberamente informazioni.ftp: \�le transfer protool". Il servizio ftp rende possibile il trasferimento



Matematia e televisione 183di �le tra due mahine onnesse in rete, l'utente sfrutta le risorse dellamahina on quella he viene de�nita \un'interfaia a arattere".6.4 Servizio www (world wide web)La realt�a attuale �e quella he vede l'utente aedere alle risorse della mahi-na e della rete tramite interfae gra�he, he nasondono sia le aratteri-stihe delle risorse he le primitive rihieste per aedervi. In questa ottiava inquadrato il servizio WWW (World Wide Web).Il fenomeno WWW �e l'elemento di maggior impatto per spiegare il suessodi Internet e per valutare le sue potenzialit�a.Il servizio WWW pu�o essere visto ome un database di informazioni on-divise (shared database) he, in prima istanza pu�o essere usato ome stru-mento per esporre informaioni (Referene Publishing System), ma he, at-traverso opportuni meenismi, �e in grado di evolvere verso servizi di tipointerattivo.Il servizio si basa si basa essenzialmente sul onetto di ipertesto portatoalle sue estreme onseguenze e potenzialit�a. Il server, nella sua forma pi�usemplie �e anora un semplie ontenitore di �le in formato de�nito in un lin-guaggio spei�o: l'HyperText Markup Language (HTML). I visualizzatoridi tali �le (browser) sono lient (per esempio Netsape o Explorer) e osti-tuisono l'interfaia utente: le informazioni di tipo multimediale vengonopresentate dal browser interpretando il �le in formato HTML e visualizzan-dole opportunamente.Il �le ipertestuale �e un �le di testo he ontiene delle parole hiave (link)he vengono evidenziate dal browser in maniera diversa rispetto alle altreparole. Ad ogni link viene assoiato un omando he onsente lo sposta-mento non lineare del testo. Nel web, questo onetto �e stato esteso peronsentire lo spostamento della visualizzazione su un altro �le dello stessoserver o su un �le residente su un altro server, realizzando quella ragnateladi informazioni he �e attualmente internet.Cerando di sempli�are i sono essenzialmente tre tenologie legate alservizio WWW su ui si basano le interazioni tra un WEB lient ed unWEB server onnessi su una rete TCP/IP:1. HTTP (HyperText Transfer Protool): rappresenta il protoollo hegoverna la omuniazione tra lient e server WEB.2. HTML (HyperText Markup Language): �e il formato dei doumen-ti WEB. Esso ontiene delle direttive he onsento di de�nire l'im-postazione del teso, le parole hiave e di omandi ad esse assoiati.3. URL (Uniform Resoure Loator): �e un puntatore ad una risorsa In-ternet, viene utilizzato per indirizzare le pagine memorizzate in unWEB server.



184 Marella CuurahiLe informazioni da inserire sul lient per aedere ad una risorsaWEB vannospei�ate seondo il formato URL he nel nostro aso �e il seguente:http://www.rai.it/portale dove:� http rappresenta il protoollo� www.rai.it �e l'indirizzo del server� portale �e il perorso he individua il �le nella memoria di massa delserver.Un approio del WEB basato eslusivamente sul linguaggio HTML, haevidenziato i suoi limiti, in quanto si potevano utilizzare solamente infor-mazioni ontenute statiamente sul server. Si �e sentita quindi l'esigenza diriferenziare attraverso un link non solo una pagina WEB, ma anhe dei pro-grammi, attivati sul server tramite una modalit�a standard, detta CommonGateway Interfae (CGI). Si pu�o pensare a un programma CGI ome ad unprogramma he �e in grado di generare dinamiamente una pagina HTML.La trasformazione �e intuitiva si �e passati da un semplie strumento he vi-sualizza informazioni gi�a presenti su un server WEB (eletroni publishing)ad un servizio he �e in grado di generare automatiamente le informazioniin formato WEB (dynami publishing).In sostanza il CGI program restituise all'utente una pagina WEB reatadinamiamente dove sono inserite indiazione ira l'esito della query inol-trata attraverso il server.Uno svantaggio dell'utilizzo delle CGI era quello di dover gestire sulla mahi-na dell'utente tanti programmi lient quante sono le appliazioni he utiliz-za, si �e fatta un'ulteriore evoluzione.Il nuovo approio si basa sul onetto di software agent: il lient ed il serversambiano non soltanto dati, ma anhe i programmi da eseguire sul lient(software agent) vengono trasferiti sulla mahina dell'utente dal server.Il problema si sposta dunque sui meanismi on ui garantire la mobilit�adei software agent e sulla de�nizione di un linguaggio omune on il qualedesrivere le funzionalit�a di questi programmi. La soluzione in prima istanzafu quella di apportare delle modi�he al linguaggio HTML (direttiva applet),on tale modi�a �e possibile rihiedere dal browser al server il trasferimentodi un programma (software agent) sritto in linguaggio Java.Il passo suessivo �e stato quello di far eseguire i programmi java sul servere fornire i risultati al lient (direttiva servelet).Nel aso del portale RAI, esso �e stato realizato on un apposito prodottohiamato Vignette he permette la realizzazione di portali dinamii, ovveroportali in ui i ontenuti variano molto veloememte anhe ogni 5 minuti,pensate alla sezione del portale in ui si svisualizzano le notizie di televideoo rainetnews. Come linguaggio di progammazione si �e usato un linguag-gio simile all'HTML hiamato TCL, vengono utilizzate anhe CGI e servlet,aluni siti del portale invee sonostatii e per realizzare quest'ultimi si �e uti-lizzato il linguaggio HTML. In entrambi i asi, alla base della realizzazione



Matematia e televisione 185vi �e una tenia di programmazione e software engineering, he implia l'u-tilizzo della teoria dei gra�.In�ne i dati sensibili relativi ai ontenuti del portale sono organizzati in unData Base posizionato su due server in Bak-End faenti parte di un lusterper garantire l'alta aÆdabilit�a dei dati. Un a�ermato standard nella proget-tazione dei Base Dati �e il modello Entit�a-Relazionale, esso �e un linguaggiogra�o semi formale per la rappresentazione di shemi onettuali.Vorrei inoltre sottolineare l'utilizzo di teorie statistihe, e formule diestrapolazione dei dati nel ontrollo ontinuo del orretto funzionamentodei server e delle appliazioni su essi funzionanti. Si riporta ome esempioun ontrollo dell'oupazione di CPU. In�ne si pu�o valutare il suesso o il

Figura 10: Oupazione di CPU su aluni server sia di front-end he dibak-endfallimento della realizzazione di un progetto di questo tipo, in partiolareun portale di informazione quale pu�o essere www.rai.it, alolando le pageviews, o anora meglio gli hits dei banner pubbliitari, utili per quanti�areil business del progetto. Anhe in questo aso, sono neessarie onosenzematematio-statistihe.Riferimenti bibliogra�i[1℄ www.rai.it


